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ESTUDO DE PROJETO DE CONTROLE DE ACESSO POR MEIO DE
COMUNICACAO E IDENTIFICACAO POR RADIOFREQUENCIA

STUDY ON AN ACCESS CONTROL SYSTEM USING RADIO FREQUENCY
IDENTIFICATION (RFID) TECHNOLOGY

RESUMO
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Trata-se de um estudo aplicado, experimental e

quantitativo, no qual foi desenvolvido e testado

um protétipo com leitor RFID MFRC522, cartio

master, rotinas de cadastro e exclusdo de tags,

autenticacdo de usudrios e registro serial dos

acessos. Os testes foram realizados em bancada e

em simula¢do de campo, avaliando distancia de

leitura, tempo de autenticagdo, taxa de leituras

validas e ocorréncia de falsos positivos e

negativos. Os  resultados  demonstraram

comunicagdo estdvel entre os componentes,

distancia média de leitura de aproximadamente 5

cm, indice de leituras validas superior a 95%,

tempo de resposta inferior a 300 ms, auséncia de
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funcional, confiavel, acessivel e adequado para

ambientes corporativos e institucionais de

pequeno e médio porte, com possibilidade de
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ABSTRACT

*Autor correspondente:
Israel Sabino da Silva Junior

This study aimed to analyze and demonstrate the technical
and practical feasibility of an access control system based
on radio frequency identification (RFID), integrated with
the Arduino Uno microcontroller. This is an applied,
experimental and quantitative study in which a prototype
was developed and tested using the MFRC522 RFID reader,
a master card, routines for registering and deleting tags, user
authentication and serial access logging. Bench tests and
field simulations were performed to assess reading distance,
authentication time, rate of valid readings and occurrence of
false positives and false negatives. The results showed
stable communication between the components, an average
reading distance of approximately 5 cm, a valid reading rate
above 95%, response time below 300 ms, no false positives
and rare false negatives, below 2%. It is concluded that the
prototype is functional, reliable, accessible and suitable for
small and medium-sized corporate and institutional
environments, with potential expansion to multifactor
authentication, web integration and IoT applications.
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INTRODUCAO

A crescente demanda por solugdes tecnoldgicas voltadas a segurancga tem impulsionado
o desenvolvimento de sistemas de controle de acesso capazes de identificar, de forma precisa e
eficiente, individuos autorizados em ambientes restritos. O avanco da violéncia urbana ¢ a
necessidade de protecdo de patrimdnios e pessoas tornaram evidente a importancia de
mecanismos inovadores de autenticagao, que superem limitagdes de métodos tradicionais como
chaves fisicas, senhas ou codigos de barras (Mello ef al., 2022). Nesse contexto, tecnologias
baseadas em comunicacdo sem fio despontam como alternativas viadveis, pela agilidade e
confiabilidade que oferecem.

Entre essas inovagoes, destaca-se a Identificagcdo por Radiofrequéncia (RFID — Radio
Frequency Identification), que consiste em um sistema de transmissdo de dados por meio de
ondas de radio, capaz de realizar a leitura automatica de informagdes armazenadas em
dispositivos conhecidos como fags (Kundariya et al., 2021). Essa tecnologia, inicialmente
aplicada em contextos militares durante a Segunda Guerra Mundial, expandiu-se para diversos
setores, incluindo saude, logistica, transporte publico e controle de acesso corporativo,
consolidando-se como um recurso estratégico para otimizar processos, reduzir fraudes e
garantir maior seguranc¢a (Finkenzeller, 2010).

A principal vantagem do RFID reside na possibilidade de identificar objetos ou pessoas
sem necessidade de contato fisico ou linha de visada direta, o que amplia sua aplicabilidade em
locais com grande fluxo de usuarios. Além disso, a utilizagdo de fags passivas apresenta baixo
custo de implementacdo e manutengao, permitindo sua ado¢do em sistemas de monitoramento
de empresas, portarias e estabelecimentos que demandam controle rigoroso de entrada e saida

(Profetto; Gherardelli; Iadanza, 2022)
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Neste cenario, a integracao da tecnologia RFID com plat WEIS aformas de hardware de
baixo custo, como o microcontrolador Arduino, surge como uma alternativa promissora. Essa
combinagdo permite o desenvolvimento de prototipos acessiveis, capazes de realizar cadastros,
autorizagdes e bloqueios de acesso, ao mesmo tempo em que oferecem flexibilidade para
futuras adaptagdes (Cardozo; Ferreira, 2023; Weis et al., 2004).

Assim, este estudo tem como finalidade analisar e demonstrar a viabilidade da utilizagao
do RFID no desenvolvimento de um sistema de controle de acesso em ambientes corporativos
ou institucionais, destacando suas vantagens, limitagdes e contribuigdes para o fortalecimento

da seguranca em ambientes controlados.

MATERIAL E METODOS

Este trabalho caracteriza-se como um estudo aplicado, de natureza experimental e
abordagem quantitativa. E considerado aplicado porque busca solucionar um problema prético
ao propor e desenvolver um protdtipo de controle de acesso por meio da tecnologia RFID,
visando aplicagdo real em ambientes corporativos e institucionais. Sua natureza ¢ experimental,
uma vez que envolve a construgdo, implementagdo e teste de um sistema em condi¢des
controladas e em campo, permitindo a observagao direta dos resultados obtidos. A abordagem
metodoldgica € quantitativa, pois foram definidas métricas objetivas de desempenho, como taxa
de sucesso de leitura, tempo de autenticagdo, ocorréncia de falsos positivos € negativos e
alcance efetivo de operacdo, as quais permitem mensuragao e analise estatistica.

O sistema proposto foi concebido com o objetivo de monitorar o controle de acesso de
pessoas em ambientes restritos, permitindo a entrada apenas de usudrios previamente
cadastrados por meio de um cartdo master. Para isso, a solu¢ao desenvolvida integrou principios
de microcontroladores, criptografia basica e seguranca de dados, sendo os registros de
autenticacdo monitorados pela porta serial do microcontrolador. Com a finalidade de garantir
robustez e simplicidade na instalagdo, foram utilizados sensores de inducdo para leitura de
cartdes RFID, assegurando rapidez no processo de identificacio e confiabilidade no
funcionamento do sistema.

A implementagdo do prototipo ocorreu em diferentes etapas. Inicialmente, foi realizado
o levantamento de requisitos, contemplando a escolha do microcontrolador, dos sensores, da

linguagem de programacao e dos materiais necessarios, além da analise da eficacia e precisao
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dos equipamentos selecionados. Optou-se pela utilizagdo da plataforma Arduino Uno, que
contém o microcontrolador ATmega328P, em virtude de seu baixo custo, facilidade de
prototipagem e ampla documentacao disponivel. O Arduino opera com tensdo de 5 V e oferece
14 pinos digitais e 6 entradas analogicas, além de diferentes protocolos de comunicagao, como
UART e SPI, essenciais para a integracdo com o leitor RFID MFRC522. Este tltimo opera na
frequéncia de 13,56 MHz e possui distancia média de leitura entre 2 e 7 cm, adotando-se neste
trabalho o valor de 5 cm como limite seguro de operagao.

Para assegurar maior confiabilidade, foi confeccionada uma placa de circuito impresso
(PCI) dedicada, projetada nos softwares Proteus e KiCad, a fim de substituir o uso de
protoboards e minimizar problemas de mau-contato. A PCI concentrou os principais elementos
do sistema, incluindo o microcontrolador e o mddulo de leitura RFID, além de um estagio de
poténcia responsavel pelo acionamento do dispositivo de abertura da porta. O esquemadtico do
circuito foi elaborado de acordo com as caracteristicas técnicas dos componentes selecionados,
seguindo boas praticas de layout eletronico e roteamento de trilhas.

A programagao do sistema foi realizada na linguagem C/C++, utilizando o ambiente de
desenvolvimento integrado (IDE) do Arduino. Foram implementadas rotinas especificas para
cadastramento e exclusdo de tags, autenticacao de usuarios e registro serial dos acessos. Para
tal, empregaram-se bibliotecas auxiliares como SPLLh, MFRC522.h e EEPROM.h, que
garantiram a comunicacdo entre os dispositivos, a leitura eficiente das tags e 0 armazenamento
ndo volatil dos codigos de identificacdo autorizados. A ldgica do sistema foi organizada de
modo que, ao detectar a aproximacao de uma tag, o leitor transmitisse o c6digo Unico ao
microcontrolador, que verificava sua presen¢ca no banco de dados armazenado. Em caso
positivo, o acesso era autorizado mediante acionamento do atuador; caso contrario, a entrada
era negada e o evento registrado.

A etapa seguinte consistiu na realizacdo de testes controlados em bancada, seguidos por
ensaios em campo, simulando um ponto de acesso real com fluxo de usudrios. Durante os
experimentos foram observadas métricas como tempo médio de autenticagdo, taxa de sucesso
de leitura, ocorréncia de falsos positivos e falsos negativos, além da distancia efetiva de
operagdo do sensor. Os resultados obtidos foram registrados por meio da interface serial do
Arduino e exportados para planilhas em formato CSV, possibilitando andlises estatisticas

descritivas, como médias, desvios-padrdo e taxas de confiabilidade do sistema.
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Por fim, a metodologia contemplou cuidados relacionados a seguranga e a privacidade
dos dados. Para evitar vulnerabilidades, a rotina de cadastro foi protegida pelo uso exclusivo
do cartdo master, enquanto os registros foram mantidos de forma ofuscada em memoria
EEPROM, reduzindo o risco de manipulagdo indevida. Ressalta-se que, embora os
identificadores RFID nd3o contenham informagdes pessoais por padrdo, sua associacdo a
individuos deve ser tratada conforme principios da Lei Geral de Protecdo de Dados (LGPD),

garantindo uso responsavel da tecnologia.

Figura 1. Fluxo de funcionamento do sistema.

Fonte: Autor (2021).

Tabela 1. Especificacdes técnicas Arduino UNO

Especificacdo Descricao
Microcontrolador ATmega328
Tensao de operagao 5V

Tensao de alimentagdo 7-12V
(recomendada)

Tensao de alimentacao (limite) 620V



Entradas e saidas digitais
Entradas analdgicas

Corrente continua por pino de I/O
Corrente continua para o pino
3.3V

Memoria Flash

Memoria SRAM

Fonte: Atmel (2017).
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14, das quais 6 podem ser PWM
6

40 mA

50 mA

32 KB (ATmega328), dos quais 0.5 KB sdo usados pelo
bootloader

2 KB (ATmega328)

Figura 2. Placa de desenvolvimento Arduino UNO

Fonte: Filipeflop (2018).
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Figura 3. Ambiente de Desenvolvimento e Prototipagem Arduino UNO
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&9 sketch_junl4a | Arduino 1.8.10 - O *

Arguivo Editar Sketch Ferramentas Ajuda

sketch_junt4a

void setup() | ~

J'"I;'"l Put your sSetup code hEIE, TO Irun ollCes

i B

1%

}

& void loop() {

/Y put your main code here, to run repeatedly:

ArduinoiGenuino Mega or Mega 2560, ATmega2560 (Mega 2560) em COM3

Fonte: Autor (2021).
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Figura 4. Sensor MFRC522.

Fonte: Banggood (2020)

Tabela 2. Especificacoes MFRC522

Especificagcdes Dados

Tensao de operacio DC3.3-5.5V

Corrente de operacio 13mA

Frequéncia de operacao 13.56MHz

Distancia maxima de leitura 7em

Distancia minima de leitura Ocm

Acuriacia da leitura +0.5cm

Resolucao 8 bits

Temperatura de operacgio -20°C a 80°C

Entrada do pino Trigger 1. 10uS em nivel légico alto

2. Porta serial envia codigo 0x55
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Conexdes Pino SDA — porta 10
Arduino
Pino SCK - porta 13 Arduino
Pino MOSI — porta 11 Arduino
Pino MISO - porta 12 Arduino
Pino NC - nio conectado
Pino GND — GND Arduino
Pino RST - porta 9 Arduino
Pino 3.3V - pino 3.3V Arduino

Cor do produto PCI Azul
Fonte: NXP (2018)

Figura 5. Firmware utilizado para o teste do sensor

& rfid_read_personal_data | Arduino 1.8.10 — O X

Arguivo Editar Sketch Ferramentas Ajuda

rfid_read_personal_data §

2 |#include <SPI.h>

3 #include <MFRC522.h>

5 #defins RST PIN 2 {// Configurable, see typical pin lay
& $#define SS_PIN 10 {// Configurable, see typical pin lay

B MFRC522 mfrc522 (S8_PIN, RST_PIN); [/ Create MFRCS522 instance

::Jll"fl"lJ.J.J.J.J.J.J.llJ.J.J.J.J.J.J.J.J.J.llJ.J.J.J.J.J.J.J.J.J.llJ.J.J.J.J.J.J.J.J.J.ll111111111111111111111111
11 void setup() {

gin (9€00) ; // Initi
13 SPI.begin(); // Init

12 Serial.lk

Arduino/Genuino Uno er

Fonte: Autor (2021).
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Figura 6. Hardware utilizado para o teste do sensor MFRC522

@ RFID-RC522 @

Fonte: Circuitsdyou (2020).

Figura 7. Leitura de tags com o firmware de teste

coms

1

UID tag : 29 C2 07 5E
UID tag : D2 89 66 1C
UID tag :=: 29 C2 07 5E

UID tag : D2 89 66 1C

Fonte: Autor (2021).
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Figura 8. Parte do firmware necessario para a leitura dos Ids tnicos

uint8 t getID() {

( ! mfrc522.PICC_IsNewCardPresent()) {
0,
( ! mfrc522.PICC ReadCardSerial()) {
0:
03

1
J

Serial.println(F("Scanned PICC's UID:™));
(wuint8 t i = 0; i < 4; i++) {
readCard[1] = mfrc522.uid.uidByte[i];
Serial.print(readCard[i], HEX);

1

¥

Serial.println("");
mfrc522.PICC HaltA();

1;

Fonte: Autor (2021).
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Figura 8. Esquema de circuito impresso RFID
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RESULTADOS

A integragdo entre o microcontrolador Arduino Uno e o sensor RFID MFRC522
mostrou-se eficiente, com comunicacdo estavel durante toda a fase de testes. O
microcontrolador manteve-se em funcionamento continuo, sem interrupg¢des significativas na
leitura das tags, resultado confirmado pelo monitoramento via Serial Monitor da IDE Arduino,
que registrou em tempo real os estados dos dispositivos conectados.

Nos testes manuais de validacdo, o sistema respondeu de maneira consistente,
reconhecendo e processando rapidamente os identificadores unicos das tags cadastradas. A
distancia de leitura média verificada foi de aproximadamente 5 cm, valor condizente com as
especificagdes técnicas do sensor (NXP, 2018). Dentro dessa faixa, o indice de leituras validas
superou 95%, demonstrando elevada confiabilidade. Acima de 7 cm, conforme previsto em
datasheet, ocorreram falhas ou leituras incompletas, refor¢ando a importancia da faixa segura
de operacao.

A taxa de autenticacdo foi considerada satisfatoria, com tempo médio de resposta entre
a aproximacdo da tag e o acionamento da liberagdo inferior a 300 ms, ndo havendo atrasos
perceptiveis ao usudrio. Em situagdes de multiplas aproximagdes consecutivas, 0 sistema
manteve a estabilidade, processando corretamente apenas uma tag por vez, sem ocorréncias de
colisdes que comprometessem o acesso.

No quesito seguranga, os testes confirmaram que o sistema ndo autorizou o acesso de
tags nao cadastradas, preservando a integridade do controle de entrada. Essa caracteristica
confere robustez ao prototipo, visto que garante que somente usuarios previamente autorizados
tenham acesso liberado. Ressalta-se ainda que ndo foram observados falsos positivos, embora
tenham ocorrido raros falsos negativos (< 2% das tentativas), geralmente associados a
posicionamentos inadequados da tag em relagdo ao sensor.

De maneira geral, os resultados obtidos evidenciam que o sistema desenvolvido ¢
funcional, confidvel e economicamente vidvel para ambientes corporativos e institucionais de

pequeno e médio porte. A utilizacdo de plataformas embarcadas de baixo custo demonstrou-se
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adequada, possibilitando futuras expansdes, como registro de horarios de entrada e saida ou

hierarquizagdo de acessos.

DISCUSSAO

A estabilidade e eficiéncia da comunicacao entre Arduino Uno ¢ o MFRC522 sdo
condigdes com estudos que demonstram a previsao desses sistemas para aplicacdes em
ambientes onde a confiabilidade ¢ fundamental, como controle de acesso corporativo e
institucional (Silveira et al., 2017). O indice de leituras validas acima de 95% dentro da faixa
de operagao prevista esta em linha com o esperado para sensores RFID de baixo alcance, sendo
semelhante ao desempenho reportado em sistemas desenhados para aplicacdes logisticas e
industriais (Harshitha et al., 2025).

A laténcia reduzida (<300 ms) corrobora com achados em projetos similares, nos quais
a resposta rapida ¢€ atributo critico para evitar gargalos e proporcionar experiéncia positiva ao
usudario (Nair et al., 2025). A auséncia de falsos positivos ¢ especialmente relevante
considerando os riscos potenciais em sistemas de seguranga (Bittencourt; Valente; Lobo, 2018).

A limitacdo da distancia de leitura evidenciada ¢ um aspecto recorrente na literatura
sobre sensores RFID padrao MFRC522, geralmente projetados para curta distancia por razoes
de custo e seguranca (Wang; Ni; Shi, 2015). A redugdo da taxa de leitura com aumento da
distancia refor¢a a necessidade de manuten¢do dentro da zona 6tima, vide também aplicagdes
industriais criticas onde o posicionamento inadequado pode impactar a precisao do
monitoramento (Oliveira; Serra, 2017).

A robustez do sistema para impedir leituras de tags ndo cadastradas ¢ compativel com o
estado da arte em autenticacdo baseada em RFID. Protocolos de autenticacao eficientes e
técnicas contra clonagem de tags sdo altamente recomendados, uma vez que abordagens apenas
baseadas no identificador inico da tag sdo vulneraveis a ataques de engenharia reversa . Em
casos criticos, recomenda-se a adocdo de autenticacdo multifatorial ou integracio com
biometria, aumentando significativamente a prote¢do contra acessos indevidos (Babii; Samila,
2023).

Em ambientes hospitalares, especialmente em setores de alta complexidade, como
radiologia, centros cirtrgicos e unidades de armazenamento de medicamentos controlados, os

sistemas de controle de acesso baseados em radiofrequéncia (RFID) apresentam expressivo
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potencial para aprimorar a seguranca e a rastreabilidade de profissionais, pacientes e
equipamentos (Abugabah et al., 2023). A implementacao da solucao proposta neste estudo pode
contribuir para o atendimento as normas regulatorias, incluindo as diretrizes da Comissao
Nacional de Energia Nuclear (BRASIL, 2011) e da Agéncia Nacional de Vigilancia Sanitéria,
que estabelecem controle rigoroso de acesso a areas sujeitas a radiacdo ionizante e a
manipulacdo critica.

Além disso, a integracao desse sistema as plataformas hospitalares existentes, como
prontudrios eletronicos ou sistemas de arquivamento e comunicacdo de imagens (PACS), e a
adocdo de autenticagdo multifatorial, composta por RFID associada a biometria ou a senhas
dindmicas, constituem estratégias capazes de mitigar vulnerabilidades conhecidas, como a
clonagem de tags simples, refor¢ando a prote¢do de dados sensiveis em conformidade com a
Lei Geral de Prote¢do de Dados (LGPD) (Khan et al., 2023). Estudos recentes indicam ainda
que o rastreamento de dispositivos radiolégicos moveis e de equipamentos de protegdo
individual (EPIs), mediante o uso de RFID, reduz perdas, aumenta a eficiéncia logistica e
favorece auditorias, alinhando-se as tendéncias contemporaneas de digitalizacdo e automagao
no setor da satde (Steffen et al., 2010; Periyasamy et al., 2014; Coustasse et al., 2013).

A escolha por uma solug¢do baseada em Arduino Uno e MFRC522 oferece vantagens
notaveis em termos de custo-beneficio, modularidade e facilidade de expansao (Adjaye et al.,
2024). Sistemas similares foram usados como base para funcionalidades adicionais, incluindo
registro de horarios, classifica¢do hierarquica de acessos e integra¢do com plataformas web via
IoT, conforme relatado em aplicagdes para automacao predial e monitoramento em tempo
real (Szeidert et al., 2025).

A possibilidade de incorporar comunicagdo Wi-Fi (usando modulos como
ESP8266/ESP32), sensores adicionais ou atuar em multiplos ambientes institucionais amplia
de forma significativa o leque de aplicagdes do seu sistema (Sheshalani Balasingam; Zapiee;
Mohana, 2022).

Diversos estudos enfatizam o baixo custo como fator competitivo das solugdes
utilizando plataformas de prototipagem (como Arduino), tornando-as acessiveis para
organizagodes de pequeno e médio porte sem comprometer os requisitos minimos de seguranca
e confiabilidade (Brito ef al., 2019). A facilidade de manuten¢do e atualizagao também ¢ um
diferencial apontado em comparativos com sistemas proprietdrios de maior custo e

complexidade (Dasios et al., 2015) .
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Limita¢oes e Recomendacgdes Futuras

Apesar dos bons resultados, vale destacar especificidades, como vulnerabilidade a
clonagem de tags simples e interferéncias eletromagnéticas em ambientes ruidosos (Pinheiro,
2017) . Investigagdes futuras podem focar na integracdo de algoritmos de detec¢do de
anomalias utilizando aprendizado de méaquina para identificar suspeitas de acesso ou falhas no
sistema (Bu et al., 2014).

Além disso, a integragdo com blockchain tem sido proposta como meio de aumentar a
confiabilidade no armazenamento e rastreamento dos dados de acesso (Fernandez-Caramés et
al., 2019) , enquanto abordagens hibridas (RFID + biometria + senha) promovem camadas

extras de seguranca, ja exploradas em sistemas industriais e académicos (Adjaye ef al., 2024).

CONCLUSAO

O estudo desenvolvido demonstrou a viabilidade técnica e pratica da implementagdo de
um sistema de controle de acesso baseado na tecnologia RFID integrada ao microcontrolador
Arduino Uno. Os testes realizados evidenciaram desempenho satisfatorio, com alta taxa de
leituras validas dentro da faixa segura de operacdo, baixa laténcia de resposta e auséncia de
falsos positivos, garantindo confiabilidade e seguranga no processo de autenticagdo. Além
disso, o prototipo mostrou-se economicamente vidvel e de facil replicacdo, caracteristicas
essenciais para aplicagdes em ambientes corporativos e institucionais de pequeno e médio porte.

As andlises confirmaram que a utilizagdo de plataformas de baixo custo, como Arduino
e MFRC522, permite ndo apenas atender as demandas de seguranga e controle de acesso, mas
também possibilita expansdes futuras, como hierarquiza¢do de permissdes, integracdo com
sistemas web via IoT e uso de autenticacao multifatorial. Contudo, identificaram-se limitacdes
relacionadas a curta distancia de leitura e a vulnerabilidade de clonagem de tags simples,
aspectos que podem ser mitigados por meio de técnicas adicionais de criptografia, biometria e
solucoes hibridas.

Conclui-se, portanto, que o projeto desenvolvido oferece uma solucao robusta, acessivel
e eficiente, com potencial de contribuicao significativa tanto para a pratica profissional quanto
para pesquisas académicas voltadas a seguranga eletronica e automacdo. Recomenda-se que

investigagdes futuras explorem a integracdo com tecnologias emergentes, como blockchain e
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inteligéncia artificial, a fim de ampliar a confiabilidade, a escalabilidade e a protecdo contra

acessos indevidos.
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